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Suffisso DME specifico per connessione:
Gcheda LAN wireless Connessione alla rete locale (LAN>* 18:

Stato supporto. . . - - - = Supporto disconnesso
Suffisso DHE sp301f1co per conn8331one:

Scheda Ethernet UMware Hetwork Adapter UMneti:

Suffisso DME specifico per connessione:

Indiri=z=o I[Puvt locale »ispetto al collegamento . A, ‘h < 4
Indirizzo IPv4. . . . . . . . . . . . = 122_.168. 37.I
Subnet mask . s i one ne e s ne ne e oo g 200 DOL W

Gatewawy pPEdEflnltD e e Ge Ge Be Be Ge be G
Scheda Ethernet UMware Hetwork Adapter UMnetd:

Suffisso DME specifico per connessione:

Indiri==o IPuv6t locale r»iszspetto al collegamento . ” h B -
Indirizzo IPv4. . . . . . . . . . . . = 122_.168. 48 o .
Subnet mask . T L R R - - e~ WL |

Gateway pPEdEflnltD e e Ge Ge Be Be Ge be G
Scheda Ethernet Ethernet 4:

Stato supporto

= = Supporto disconnesso
Suffisso DHE sp301f1co per connessione

Scheda LAN wireless Wi—Fi:

Suffisso DME specifico per connessione: fastwehnet it
Indirviz=zo IPu6 locale rispetto al collegamento . - <y dih & a b
Indirizzo IPv4. . . . . . . . . . . . = 122.168.1. 13U
Subnet mask . S e e a4 e o= o= w2 BGG OEL OLLR
Gateway pPEdEflnltD SO PO - i ) M [y

Scheda Ethernet Ethernet 2:

Stato supporto. . . - - - = Supporto disconnesso
Suffisso DHE sp301f1co per conn8331one:

Echeda Ethernet Connessione di rete Bluetooth 2:

Stato supporto. . . = - - = Supporto disconnesso
Suffisso DHE sp301f1co per conn8331one.

Echeda Tunnel isatap-fastwebnet.it:

Stato supporto . = - = Supporto disconnesso
Suffisso DHE sp301f1co per connessione: fastwebnet.it

Scheda Tunnel isatap. 4R *‘ il .-A [ " ‘ - L ] ‘

Stato supporto. . . = - - = Supporto disconnesso
Suffisso DHE sp301f1co per conn8331one.

Ccheda Tunnel Teredo Tunneling Pzsewdo—Interface:

Suffisso DHE specifico per connessione:

Indiriz=e IPuv6 . . . R N + % - ia L
Indiri==o I[PvEe locale rlspetto al collegamento - = ' L .’ & ". >
Gateway predefinito . . . . . . . i
Scheda Tunnel isatap.‘“ r | o " - »
Stato supporto. . . = - - = Supporto disconnesso

Suffisso DHE sp301f1co per conn8331one.
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Network User Type:
DHCP Server Username:
Wireless Host IP Address:
USB Settings Host MAC Address:
Route Settings
ot Account Management
Parent Control Old Password: | *
- New User Name: |
IPv6 Frewall New Password: | ®
IPv6 Tunnel Confirm password: | ®
Bandwidth Control
IP & MAC Binding
Dynamic DNS Service Configuration
oot HTTP Service
—— Local Management Port| z0
~ Remote Management Enable(] Port[8a

Time Settings

Save
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% Nuova scheda X ‘ =

Sei passato alla navigazione in
incognito

Le pagine visualizzate nelle schede in incognito non vengono
memorizzate nella cronologia del browser, nell'archivio di cookie o
nella cronologia delle ricerche dopo avere chiuso tutte le schede in
incognito. | file scaricati o i preferiti creati verranno conservati.

Non sei completamente invisibile: se navighi in incognito, la tua
navigazione non viene nascosta al tuo datore di lavoro, al provider
di servizi Internet o ai siti web che visiti.

ULTERIORI INFORMAZIONI

’!



[CIAN & hitps//myaccountgoogle.com/?utm_source=0GB

Account personale

Ciao camelia boban

Qui puoi controllare, proteggere e mettere al sicuro il tuo account

La pagina Account personale ti permette di accedere rapidamente zlle impostazioni e agli strumenti che consentono di proteggere i dati, proteggere la privacy e decidere
come sfruttare le tue informazioni per rendere gli strumenti e i servizi di Google piu utili per te.

£ Accesso e sicurezza >

Controlla le impostazioni relative alla tua password
e all'accesso allaccount.

Accesso a Google
Attivita del dispositivo e notifiche

App e siti collegati

Controllo sicurezza

Proteggi il tuo account in pochi minuti
controllando le tue impostazioni di
sicurezza e le tue attivita.

INIZIA

o Informazioni personalie
“ privacy

Gestisci le tue impostazioni di visibilita e i dati che
utilizziamo per personalizzare la tua esperienza.

| tuoi dati personali
Gestisci le tue attivitd su Google
Impostazioni annunci

Controlla i tuoi contenuti

Controllo privacy

Esegui questo rapido controllo per
esaminare importanti impostazioni
sulla privacy e modificarle come
desideri.

L Preferenze account >

Imposta lingua, accessibilita e altre funzionalita
che ti semplificheranno l'utilizzo di Google.

Lingua e Strumenti di immissione
Accessibilita
Il tuo spazio di archiviazione di Google Drive

Elimina il tuo account o i tuoi servizi
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Cerca componenti aggiuntivi per "ad b...

Registrati o accedi | Altre applicazioni

~) Componenti
aggiuntivi

ESTENSIONI TEMI RACCOLTE ALTRO..

@ Ad-Aware Ad Block
v AdBlocker Ultimate

& AdBlocker for YouTube™

Componenti aggiuntivi consigliaf

Gomponenti aggiuntivi per ogni esigenza: dal lavoro al divertimento, alla privacy, alla produttivits @ Ad-Blocker

@ AdBlocker Lite
(28R Adblock Plus

Infastiditi da pubblicits
0 da possibili tracciature?
Instzllando Adblock Plts & po...

B (lassic Toolbar Butt...
on
Questo sdd-onripristing
‘aspetto deitast delia barra
degli struments di Brefoe T

9 vYouTube™ AdBlocker
@ Adguard AdBlocker

@ AdBlocker for Facebook™
N AdBlocker for Gmail™

® Ad blocker

ESRLORA Estensioni consigliate vediweo» Bl POROLAR] Ty
Consigliati 1. Adblock Plus
Fitetast W Har i di 19.197.370 utenti
Piti popolari ireGestures eather Underground (... _
3 @ Aspetto 9 Notifiche e aggiornamenti 2. Video Duwnlo._adHeIper
Pid votati * (961) 14 4.404.653 utenti
3. Easy Screenshot
Slim Add-ons Manager Tab Reloader (Page Relo... 2.381.939 utenti
CATEGORIE .\'-}s.peuo j o S:c.hede 4. NoScript Security Suite
fr (49) (12} 2.094.824 utenti
Aspetto ot
Keyword Search «, Integrated Inbox for Gm... = ; El,fﬁ agru’ﬂat:
Download e gestione dei file Tkws  Privacy e sicurezza y Aspetto é
T— rr (86) r i (261) 6. Firebug
Foto, musica e video 1.870.035 utenti
Giochi e divertimento 7. Ghostery
1.346.881 utenti
Motifiche e aggiornamenti G e S e e e B PrwnThamAlll






j NOI’tIOI‘T Safe Web Italiano 3 Guida »

Pagina iniziale Informazioni su
Cerca un sito. Guarda la nostra classificazione. m n m
immetiere lindirizzo del sito Q

Assegna una valutazione. Iscriviti alla community di Norton Safe Web

Consulta la pagina per i proprietari di siti

Installa Norton Safe Search e stai alla larga dai siti pericolosi, prima che sia troppo tardi.

Queste estensioni verranno installate in Chrome

= Estensione Norton Safe Estensione Home page di
o 0 Q Search ﬁ Norton
i ; Utilizza Morton Safe Search quando Y : Imposta Norton Safe Search come
esegui ricerche dalla barra degli home page e pagina iniziale delle
indirizzi. nuove schede (search.norton.com).

o

Accedi »

Con I'aggiunta di queste estensioni, sei soggetto ai termini del prodotto applicabili accettati al momento dell'installazione del prodotto. Informativa sulla privacy di Safe

Search.









TMI: Too Much Information Online?

What information can you post in your favorite social networks?

Social
Engineering

Your profile data can be used

# for social engineering

schemes,

Cybercriminals have prepared schemes 2 weeks
before a big event. They've also created schemes 3
hours after an incident.

Cyber
Bullwng

Information made public may
be used as ammunition by
cyberbullies

%

BE% of teens and 69% of adults witnessed cruel
behavior on social network sites,

Targeted
Advertising

Your listed preferences
may lead to targeted ads.

12% share

i g their real names g i }
not from China . o - il
has - followers fe A iz

LEGEND:

ﬂmv.nusxmnm kco«nmlom o CONTACT DETARLS ""ipmmcmg T EMPLOYMENT chamu L mane

INFORMATION BACKLASH

There are grave consequences to making your information publicly available.

Identi
Theft &

Cybercriminals can use your
data for identity theft.

» 30% know someone who fell vicim of identity theft
* 13% hawe been victims of identity theft

Damaged
Reputahon

Posting content related to
aleohol, illegal drugs, and
profanity could damage your
reputation.

= About 3/4 of hiring managers check candsdates”
social profiles.

= TE% of recruiters frowmed wpon social media posts
containing references to illegal drugs.

» 47% looked down on content referencing aloohal
consumption,

Real-World
Threats

Posting upcoming plans may
Open you up to real-world
threats like burglary and
stalking!

4.8 M people revealed thele planmned trips on
Facebook.



DATA IS THE KEY

The information you share can often answer security questions. Which information do people share the most/

034 017 317 5 48/

birthdays schoaols | farmily hometowns
= members

idvurm
books

Checked But Not Changed

50% say they check their Facebook privacy settings at least
every 2-3 months, but they are less likely to change their
privacy settings that often.



Glocare offiine

Glocare online con altre persone

Leggers notizie su quotidiani online o blog
Gercare un approfondimento

Chattare con Facebook, Msn o Skype
Gommentare post degll amicl su Facebook
Agglornare lo stato su Facabook
Agglornane il proprio stato su Twitter
Gestire un sito o blog
Serivers In forum o community

Pubblicars materiale creato personalments:
(musica, video, disegni)

Scrivere testi su argoment] ben conosciut
(recansioni, Wikipsdia, Yahoo Answers)

GENERE

F M
18,4 46,4
7.3 421
28 40,9
54,3 52
85,6 81,5
81,4 72,9
70,5 61,6
8,1 6,7

4 6.8
6,6 12,1
B,6 10
3.3 56
1081 1241

Tag. 2.1 Studenti che mettono in atto le seguenti attivita online almeno settimanalmente (%)

ISTRUZIONE FAMILIARE
Laurea Diploma Biennio o
mengo
34,7 338 316
29 24.4 24.4
41,5 ar 27.8
59 57.1 45,4
83,8 84.4 83,3
78 79 74.8
66 67,2 65,2
a7 7.8 6,9
7.1 4,6 4.9
11,8 9,2 8
9.5 8 8
4.6 52 3.8
771 786 703

Licei

29,2
19,6
37,9
61,9
84,3
78,9
67,1
8,4
8,6
8,6
6,8

4

932

TIPO DI SCUOLA
Tacnici Profess,
40 32
32,9 25.7
34 348
50,3 44,8
84,2 84,3
77.6 76
64,5 68
7.2 8
9.8 10,8
9.8 10,8
Fid 12,2
4 6.4
727 362

CFP

31,9
28,6
27.9
42,5
THal
70,1
61,8
7.3
10,3
10,3
12

53

TOT,

33,4
25,9
34,9
53.1
83,4
76,9
65,7
7.8
9,5
9,5
8,4

4.5

2322

Gui M., a cura di (2013), Indagine sull’'uso dei nuovi media tra gli studenti delle scuole superiori lombarde, Regione Lombardia, ISBN: 9878890064265
http://www.formalavoro.regione.lombardia.it/shared/ccurl/733/622/REPORT _Indagine_Bicocca.pdf


http://www.formalavoro.regione.lombardia.it/shared/ccurl/733/622/REPORT_Indagine_Bicocca.pdf
http://www.formalavoro.regione.lombardia.it/shared/ccurl/733/622/REPORT_Indagine_Bicocca.pdf

> mantenere segrete le credenziali d

comunicare solo con amici fidati e f.
diffidare delle offerte gratuite online

mantenere vivo il dialogo in famiglia.






FIGURA 1. RAGAZZI E ADOLESCENTI DI 11-17 ANNI PER FREQUENZA IN CUI HANNO SUBITO COMPORTAMENTI OFFENSIVI NEL
CORSO DEGLI ULTIMI 12 MESI, PER RIPARTIZIONE TERRITORIALE. Anno 2014 (per 100 ragazzi e adolescenti di 11-17 anni della stessa

ripartizione territoriale)

100%

Totake Nord Nord Cenfro Sud Isole
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7,1% ragazze contro 4,6% ragazzi

. Mai
. Qualche volta nell'anno . R X .
i o visvoteaimese Fascia piu colpita 11-13 anni,
Tol s des, ot 22,5%. 7% vittima una o piu volte

al mese

Fascia 14-17 anni, 17,9%. 5,2% vittima

una o piu volte al mese.

Il bullismo in Italia: Comportamenti offensivi e violenti tra i giovanissimi https://goo.gl/I1BAf5
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cyberbullismo

cyberstalking

cyberharrasment




MMM

sexting

flaming

diffamazione

trickery (inganno)




K3 privacy basics

L’obiettivo di Facebook
e quello di rendere il
mondo un luogo piu
aperto e connesso.

Scopri cosa facciamo per connetterti con le

persone e i contenuti che ti interessano di pit.

> Tutto su Facebook
> Cosa vedono gli altri su di te
> Come interagiscono gli altri con te

> Cosa vedi tu

v

Come proteggere il tuo account

> La pubblicita su Facebook

> Leggi la nostra Normativa sui dati

Nommativa sui dati ~ Centro assistenza  Impostazioni

LIESe e |

9 Evan Walker
&






\ Orbot:
4 Tor for Android

#* Tor prevents people from
learning your location or
browsing habits.

* Tor is for web browsers,
mnstant messaging chents,

and more.

#* Tor is free and open
source for Windows, Mac,
Linux/Unix, and Android




golden frog Products * AL We're Hiring! ® Public IP: 93.45.232.16 LD Search Control Pane @ English ~

VPN Features VPN Apps WhyUseaVPN? Business Support

The World's Fastest VPN

Internet Privacy and Freedom for Everyone, Everywhere

Apps available for:
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A NEW ACCOUNT?? THIS BEFORE IN MY LIFE! L T
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THE PERPETRATOR WAS ARRESTED FOR

CREATING FAKE FACEBOOK PROFILES OF
THE SUSPECT'S MOBILE AND COMPUTER GIRLS AND HARASSING THEM THROUGH
PROVED THAT HE WAS GULTY. MOBILE PHONES,

THEY ARE REFERRED TO THE FEDERAL
INVESTIGATION AGENCY'S CYBER CRIME
CIRCLE - THE CCC.

THEY DECIOE TO 60 TO THE POLICE.

https://www.takebackthetech.net/know-more/cyberstalking






HOME COSA FACCIAMO NOI COSA PUOI FARE TU CHI SIAMO INFORMATI

DIVENTA VOLONTARID

TT "%fl | TRl rL

w" Iscriviti alla newsletter
"#OFF4aDAY" & un progetto promosso dal MOIGE- Movimento Italiano Genitori e da Samsung, con il patrocinio della
Polizia di Stato, che ha |'obiettivo primario di sensibilizzare ragazzi e adulti sulla prevenzione al fenomeno

del cyberbullismo. Moige e Samsung mettono a disposizione il numero dedicato 393.300.90.90. ...

Iscriviti

AR . =FREELRE | T Aol Lol ifa e T e M i et | - (Rl I

Ecco le aree dove siamo attivi per |a tutela dei minori.

MEDICALIVE.IT: Cyberbullismo. Samsung, Moige e Polizia di Stato SHI1C) B Ra 0f f (NGRS 6 4 Befirons il Mintin

lanciano il supporto alle vittime FUMO
Il cyberbullismo & un fenomeno che sta assumendo dimensioni preoccupanti. La campagna #0FF4aDAY offre un ajuto
a chi ne & vittima. AL{HL

MEDICALIVE.IT Cyberbullismo. Samsung, Moige e Polizia di Stato lanciano il supporto alle vittime alﬁ‘:ﬁ

B store J 9 twect o+ svore Jlin svore J/E8 hoa

N L

BULLISMO
PEDOFILIA

OSSERVATOR!O MEDIA

& Cosa facciamo noi Cosa puoi fare tu Chi siamo Informati
mo Hg e Campagne sociali Dona Storia e mission Comunicati stampa
e Tutela dei diritti 5 per mille I nostri valori Rassegna stampa

Enti e istituzioni Diventa oartner Metworking Rasseana audio e TV



© Safer Internet Day
ABOUT  SID IN YOUR COUNTRY

SID SUPPORTERS  RESOURCES

Begister your
support for SID

SAFER INTERNET DAY e soome | Back to Map ke

Safer Internet Day (SID) is organised by Insafe in et al)
February of each year to promote safer and more
responsible use of online technology and mobile e Isfanda
phones, especially among children and young people LB
across the world.

Canada
This year's celebration took place on Tuesday, 9 February
2016 with a theme of 'Play your part for a better internet!. "..'"\\ AT
This website showcases the many events and activities smi’L-.—f & -
which took place across the globe to mark the day... find "L#)Dcean Atlantico
out what happened in your country, and find contacts and |~ = settentrionale

;!{

resources to help you to play your part for a better internet 3 _f o 'S
not just on SID, but all year through. You can also read the =9 g =) LB
4 aPe s

e B
full and summary reports from the day. '

We look forward to having your support again nextyear:  feessseeeaae q =y

safer Internet Day 2017 will be celebrated on Tuesday, 7 Vet 1R zania _
February 2017 with a theme of 'Be the change: Unite for -'5-""“ n? : L-Jv
a better internet'. Keep checking back for the latest {) g Nghil’ﬁ.; T Dceano Jaf
information as the campaign gathers pace, and you can 3 Jh g A?faénfrf:go B"f Indiano ralia
already register your support for the day now. e N o -

|J Argenting

= SAVE the DATE

E Google

Map data ©2016  Termini e condizioni d'uso

p  Safer Internet Day e

‘@“’.‘--'-'

www.saferinternetday.org




m:l &8 https://www.facebook.com/safety/tools

Panoramica Sicurezza Protezione dell'account Protezione delle informazioni personali

Centro per la sicurezza

Strumenti

Piattaforma di prevenzione
contro il bullismo

E Sicurezza Protezione Protezione delle
dellaccount informazioni
personali
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edizioni

Usciamo un po’ dalle righe
e facciamo emergere
delle nuove principesse
delle antiprincipesse,
che si sporcano costantemente le mani
e combattono per affermare se stesse
e quello in cui credono,

anche se non possiedono un castello.

Un libro interattivo per bambini con cul imparare divertendosi.

ANTIPRINCIPESSE #1 — Frida Kahlo

Non condividere un libro é follia.
QO sx & 2B o @ 7 O

Frida Kahlo & la nostra prima antiprincipessa (o principessa Azteca, forse): una
donna che non ebbe paura di mostrare il suo corpo, che dipinse su tela i
momenti pit tristi e pit felici della sua vita, che nonostante i dolori fisici cerco
sempre l'arte, I'allegria e lotto per il bene del mondo, non solo per lei stessa, ma
anche per tanti altri. .

Project Details

B antiprincipesse, bambini

Anti-principesse
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save the children

https://goo.gl/kEb6r3

ISTAT
https://goo.gl/I1BAf5

TAKE BACK THE TECH

https://goo.gl/jI1STVP

Regione Lombardia

https://goo.gl/bbDSSv

DSOS
https://goo.gl/aTI13H

Giovani e media

https://goo.gl/FJSnri




Telefono Rosa

http://www.telefonorosa.it

Sportello stalking (assistenza tramite chat)
1522

Telefono AZZUNKYO (per adolescenti minorenni)

http://www.azzurro.it
http://www.azzurro.it/chat.html (assistenza tramite chat)
19696

Telefono Amico

http://www.telefonoamico.it
199 284 284

Samsung, Moige, Polizia di stato
393 300 90 90 - help@off4aday.it



http://www.telefonorosa.it/
http://www.telefonorosa.it/
http://www.azzurro.it/
http://www.azzurro.it/
http://www.azzurro.it/chat.html
http://www.azzurro.it/chat.html
http://www.telefonoamico.it/
http://www.telefonoamico.it/

campagne online contro il sessismo Facehook safety

#ShoutingBack su Everyday https://www.facebook.com/safety

Sexism

#NotBuyinglt Superbowl! su Miss
Representation

#SeNonOraQuando

#NonUnaDiMeno



http://www.everydaysexism.com/
http://www.everydaysexism.com/
http://www.everydaysexism.com/
http://www.missrepresentation.org/take-action/weekly-action-alerts/
http://www.missrepresentation.org/take-action/weekly-action-alerts/
http://www.missrepresentation.org/take-action/weekly-action-alerts/

La rete e il fattore C

https://www.amazon.it/fattore-Competenze
-Consapevolezze-Conoscenze-Collana-ebook
/dp/BO0TXZENSS

D2D: Introduzione al
digitale e ai social network

http://www.wister.it/wp-content/uploads/2
014/08/d2dwister.pdf

smart cities di genere e inclu

http://www.wister.it/wp-content/uploads/
2014/10/E_book-Smart-cities.pdf

D2D: social media, ragazzi
e cyberbullismo

http://www.wister.it/wp-content/uploads/2
014/03/SocialMediaRagazzi-Todi.pdf



Diritto all'oblio (Right to be forgotten)
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Street Safe CONFIGURE Al

Street Safe@

d WOmen ¢ mitiati

SIAMO SICURE!

AI.I.ARHE
& SUONI

gure the app by clicking CONFIGURE
ervices for the Ap :|.'\.: D-ON

lick 1lEI_P button ON(

() T = *

Come funziona Impostazioni Condividi Credits

© - !



CCCCCCCCCC

GRAZIE




CONTATTI

Lorem ipsum dolor sit amet, consectetur adip

elit. Aliquam varius ullamcorper nunc, eu pha
quam pellentesque at. Phasellus eleifend augue
amet elit mattis suscipit.

Camelia Boban @ http:/iwister.it

@ google.com/+cameliaboban

@ facebook.com/camelia

Credits: Free Templates FGST



